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Begriffe

Kaum ein Thema ist solch ein Dauerbrenner wie das Outsourcing:

In Boomzeiten, um Zugang zu neuen Technologien und Ressourcen zu
bekommen und in der Rezession als Kostensenker. Kaum ein Thema ist
allerdings auch so umstritten - und kaum ein Thema hat so grosse
gesellschaftspolitische Implikationen wie das Outsourcing.

Outsourcing, Cloud Computing, ASP und SaaS. Sehen Sie noch durch?
Grundsatzlich beruhen all diese Begriffe auf dem selben Hintergrund:

.Mach was du am Besten kannst und lass den Rest erl  edigen!"

Der Begriff Outsourcing wurde zunachst auf IT-Infrastruktur oder auf
IT-intensive Prozesse angewendet und in den 80er Jahren im Zusammen-
hang mit grossen EDV-Auslagerungsvertrdgen bekannt. Langst nutzen ihn
aber Dienstleistungs- und Produktionsfirmen aller Branchen.

Outsorcing soll vor allem Geschéftsprozesse rationalisieren,
Managementkapazitaten freisetzen, das Unternehmen flexibilisieren und
Ressourcen schaffen, um sich auf das Kerngeschaft fokussieren zu
kénnen.

Teure oder selbst nicht effizient ausfiihrbare Aufgaben, die neben dem
Kerngeschéft liegen, gibt das Unternehmen an spezialisierte Dienstleister
ab.

Meistens wird ein Outsourcing aus Kosten- oder bilanzierungstechnischen
Grinden vorgenommen (siehe auch Vor- und Nachteile).

Die Auslagerung kann finanzielle, Qualitats-, Sicherheits- und Know-how-
Griinde haben oder aus einem schnellen Wachstum des Unternehmens
resultieren.

Beispielsweise wird der Betrieb der IT-Infrastruktur oft an kompetente
IT-Dienstleister Ubertragen. Manchmal wird ein Outsourcing auch
erwogen, wenn ein Unternehmen sehr schnell wachst und nicht in den
zeit- und geldraubenden Aufbau eigener Infrastruktur oder Prozesse
investieren will.



Datensicherheit

Sicherungsintervall

Datensicherungen sollen in regelmassigen Abstanden durchgefiihrt
werden. Diese Abstande variieren je nach Anwendung.

Eine monatliche Sicherung der Daten auf einem privaten PC kann
durchaus ausreichend sein, wahrend in Produktionsumgebungen
tagliche Sicherungen notwendig sind.

Aktualitat
Die Aktualitat der Datensicherung wird durch die Regelmassigkeit erreicht.
Es nitzt Ihnen nichts wenn Sie im Ernstfall 3-jahrige Daten zurticksichern
mussen.

Verwahrung

Datensicherungen von Unternehmen beinhalten Firmengeheimnisse und K

missen vor unbefugtem Zugriff geschitzt werden. o
0

Datensicherungen mussen raumlich getrennt von der EDV-Anlage
gelagert werden. Die raumliche Entfernung der Datensicherung vom
gesicherten Datenbestand sollte so gross sein, dass eine Katastrophe
(Brand, Wassereinbruch, Diebstahl, Einbruch), welche die EDV-Anlage
heimsucht, den gesicherten Datenbestand nicht gefahrdet.
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rifung auf Vollstandigkeit und Integritat
Datensicherung und Datensicherungsstrategie missen regelmassig 0
Uberprift und angepasst werden. Wurden die Daten wirklich vollstandig %)
gesichert? Ist die eingesetzte Strategie konsistent? Erfolgte das Backup
ohne Fehler? 18

Regelmassige Uberpriifung auf Wiederherstellbarkeit K

Ein Restore muss innerhalb eines festgelegten Zeitraums durchgefiihrt
werden kénnen. Hierzu muss die Vorgehensweise einer Datenwiederher-
stellung ausreichend dokumentiert und die bendétigten Ressourcen
(Personal, Medien, Bandlaufwerke, Speicherplatz auf den Ziellaufwerken)
verfuigbar sein.

Betriebsunterbruch

Ein Betriebsunterbruch sollte nach Mdglichkeit vermieden werden. Sollte
es doch einmal zu einem Systemabsturz kommen, sollte auf eine
schnellstmogliche Wiederherstellung geachtet werden, so dass die Arbeit
so rasch als maglich wieder aufgenommen werden kann.
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Pro und Contras von Outsourcing

Strategie

Pro Contra

Konzentration auf das Verlust von IT-Know-How

Kerngeschaft Entstehen von Abhangigkeiten

Konzentration auf strategisch
wichtige Fach- und IT-Aufgaben

Vertraulichkeit von Geschéfts-
prozessen und -Daten
Auslagerung der taglichen
Datensicherungen

Bei Problemen mit der Internet-
verbindung ist keine Nutzung der
Innovative IT-Losungen - Anwendung moglich
immer auf dem neusten Stand

der Technik

Standardisierung der
eingesetzten IT-Systeme

Reduktion des Risikos bei der
Erflllung von IT-Aufgaben

Leistung

Pro Contra

Hohe, vielfaltige IT-Kompetenz Unrealistische Aussagen von
des Outsourcing-Anbieters Anbietern

Ubervorteilung des Kunden
durch Informations-Defizite bei
der Vertragsgestaltung

Fachkundige Investitions-
und Katastrophenplanung

Rasche Verflgbarkeit von
Kapazitaten Unzureichende Messbarkeit

Zugang zu intern fehlendem der e LG

Know-How - Mangelnde Flexibilitat der

Nutzung von Erfahrung von Vertrage
Outsourcing-Dienstleistern Beeintrachtigung des

Klar definierte Leistungen und DRUSSENLPAS

Verantwortlichkeiten



Pro und Contras von Outsourcing

Kosten / Finanzen

Pro

Kostenreduktion im laufenden
Betrieb

Bessere Verhandlungsposition
gegeniber Anbietern von
IT-Systemen

Gute Transparenz und
Planbarkeit

Préazise Leistungsberechnung

Weniger Bindung von flussigen
Mitteln

Glattung von IT-Ausgaben

Positive Auswirkung auf Jahres-
abschluss und Steuerbelastung

Contra

Transaktionskosten

Steigende Telekommunikations-
kosten

Langfristig schlecht
vorhersehbare Preisentwicklung

Negative Auswirkungen bei
schwerwiegenden
wirtschaftlichen Problemen des
Outsourcing Anbieters

Personal

Pro

Mittelfristige Reduzierung der
IT-spezifischen Probleme im
Personalwesen

Rasche Verfugbarkeit von
IT-Spezialisten

Verfligbarkeit interner Mitarbeiter
fur innerbetrieblich verbleibende
IT-Mitarbeiter

Contra

Arbeitsrechtliche Probleme
Personalwiderstande

Motivationsprobleme




Sicherheitslésungen / Zertifikate

Weshalb braucht es Zertifikate?
Heikle Dokumente und Personen-
daten werden im Buroalltag mit
geeigneten Vorsichtsmassnahmen
abgelegt oder verschickt. Bei der
Verwendung elektronischer Doku-
mente werden diese Sicherheitsvor-
kehrungen vielfach nicht unternom-
men. Daten werden ungeschiitzt
Uber das Internet geschickt oder auf
einem vernetzten Datentrager
gespeichert. Man geht davon aus,
dass die Daten unbehelligt von
Computer zu Computer Ubertragen
werden.

In der Tat haben aber viele Stellen
im Computernetz potentiellen
Zugang auf die Ubertragen Daten
und ermoglichen es einem Angreifer
diese anonym und unbemerkt
einzusehen oder zu verandern.

Um Daten sicher zu Ubertragen,
mussen drei Sicherheitsaspekte
erfullt werden:

Vertraulichkeit:
Daten kénnen nicht von Dritt-
personen eingesehen werden

Integritat:
Daten kdnnen nicht von Dritt-
personen verandert werden

Authentizitat:
Echtheit des angegebenen
Absenders

Bei der ungeschutzten Ubertragung
der Daten sind diese drei Aspekte
nicht gegeben. Die Daten kdnnen
an unsicheren Stellen eingesehen
werden. Die Vertraulichkeit ist also
nicht sichergestellt. Die Daten kon-
nen an diesen Stellen auch veran-
dert werden. Die Integritat ist nicht
gewahrleistet. Schlussendlich kann
auch nicht garantiert werden, dass
der Absender wirklich der angege-
bene Absender ist.

Die Authentizitdt des Absenders ist
nicht garantiert.

Mit dem Einsatz von
Verschlisselung und Zertifikaten
koénnen elektronische Daten
geeignet geschitzt werden. Dabei
werden diese drei Sicherheits-
aspekte erfuillt.

Symmetrische Verschlisselung

Um die Vertraulichkeit zu gewéhr-
leisten, werden Daten verschlisselt.
Nur wer den Schliissel kennt kann
die Daten wieder lesen.

Fir das Ver- und Entschliisseln wird
derselbe Schliissel verwendet.

Hier stellt sich aber schnell die
Frage nach dem Schlisselaus-
tausch. Die Daten werden auf der
einen Seite verschlisselt und
mussen auf der anderen Seite
wieder mit demselben Schliissel
entschliisselt werden. Dabei kann
der verwendete Schliissel nicht
einfach mit den Daten Ubertragen
werden.

Asymmetrische Verschlisselung
Bei der asymmetrischen Verschlis-
selung gibt es zwei verschiedene
Schlussel.

Einen offentlichen Schliissel, der
jeder kennen darf und einen
geheimen Schlissel, der nur der
Besitzer kennen darf. Mit dem
offentlichen Schlissel kann jeder
Daten verschliisseln. Diese Daten
kénnen dann nur mit dem geheimen
Schliissel wieder entschliisselt
werden.

Anna benutzt also den 6ffentlichen
Schliissel von Bob und verschliis-
selt damit Daten die nur Bob mit sei-
nem geheimen Schlissel wieder
entschliisseln kann. Mit diesem Ver-
fahren wird das oben erwéhnte
Problem des Schliisselaustausches
gelost. Es stellt sich nun aber ein
weiteres Problem. Anna muss sich
sicher sein den echten 6ffentlichen
Schliissel von Bob zu verwenden.



Sicherheitslésungen / Zertifikate
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SSL (Secure Socket Layer) benutzt Zertifikate um eine sichere Verbindung vom ASP Server zum User PC zu erstellen.
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Sicherheitslésungen / Zertifikate

Digitaler Fingerabdruck

Mit dem digitalen Fingerabdruck
eines Dokumentes kann die
Unverféalschtheit (Integritéat) eines
Dokumentes sichergestellt werden.
Der Empfanger eines Dokumentes
mit digitalem Fingerabdruck kann
sich so sicher sein, dass ein
Dokument bei der Ubertragung nicht
verandert worden ist.

Digitale Unterschrift

Digitale Unterschriften bieten dem
Empfanger einer Nachricht an die
Echtheit (Authentizitat) des
Absenders zu Uberpriifen.

Bei diesem Verfahren kommen
offentliche und geheime Schliissel
zum Einsatz.

Zertifikate

Beim Einsatz fur die Verschliisse-
lung und der digitalen Unterschrift
muss nun die Echtheit des dabei

verwendeten offentlichen Schlissels

garantiert werden. Eine solche Echt-
heitserklarung ist ein Zertifikat.

Beispiel fur den Aufbau
einer sicheren Verbindung
vom Client zum Server mit
Hilfe eines Zertifikates.

Ein Zertifikat beinhaltet den
oOffentlichen Schlissel des
Zertifikatinhabers, einen digitalen
Fingerabdruck des Zertifikats und
eine digitale Unterschrift einer
Zertifizierungsstelle.

Mit dem Fingerabdruck kann Uber-
pruft werden, ob das Zertifikat
unverandert ist und mit der Unter-
schrift der Zertifizierungsstelle kann
Uberprift werden, ob das Zertifikat
echt ist. Die Zertifizierungsstelle
macht das Zertifikat somit
unfalschbar und tberprifbar.

Zusammenfassung

Mit dem Einsatz von Zertifikaten
kénnen die drei Sicherheitsaspekte
einer sicheren Datenibertragung
erfullt werden. Das Zertifikat garan-
tiert die Echtheit (Authentizitat) ei-
nes offentlichen Schlissels. Dieser
wird zur Verschliisselung
vertraulicher Daten
(Vertraulichkeit) verwendet. Mit
einem digitalen Fingerabdruck wird
dabei garantiert, dass die Daten
unverandert sind (Integritat).



Zugriffsmoglichkeiten

Der Zugriff auf die eigenen, stets aktuellen Firmendaten erfolgt Gber einen
handelsublichen Browser (z.B. Internet Explorer, Mozilla, Safari).

Der Zugriff kann entweder via Remote Desktop Verbindung von Microsoft
oder via VMWare View stattfinden.
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Kapazitat Internetleitung

Das grésste Problem beim Outsourcing liegt vor allem in der Kapazitat
der Internetleitungen vom Kunden zur Telefonzentrale und danach weiter
zum Rechenzentrum des Anbieters.

HP Engineering GmbH stellt eine Glasfaserleitung mit gentigender
Kapazitat von der Telefonzentrale zum ASP zur Verfligung.

Beispiele Kapazitatsberechnung:
Datentbertragung mit dem Remote Desktop

Normales Arbeiten in MS Office 10-30 kpbs
sehr schnelles Schreiben im Word 20-80 kpbs
Druckjob vom Server auf den Client 200 kpbs

Hochrechnung fur 10 Mitarbeiter

Durchschnittlich 10 * 50 kpbs 500 kpbs

Druckjob 200 kpbs

Total Leitungsbedarf Synchron 700 kpbs

Benotigte minimale Leitung ADSL2+ 10000/1000 kbps
(garantierte Leitungs-
Kapazitat)

Bei normalen ADSL- und VSDL-Leitungen sind die Kapa  zitatswerte
nicht garantiert und kénnen stark abweichen.



Drucken

Mit Windows Server 2008 vollzieht Microsoft eine Architekturanderung im
Terminal Server-Bereich.

Terminal Server Easy Print (TS Easy Print) soll die bisherigen Probleme
im Druckumfeld I6sen.

Voraussetzung fur die Nutzung von TS Easy Print ist die Nutzung von
Windows Server 2008 auf dem Terminal Server sowie Remote Desktop
Connection (RDC) 6.1 und das Microsoft .NET Framework 3.0 Service
Pack 1 (SP1) auf dem Client.
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Schematische Darstellung



Preise

Preise / Benutzer und Monat (exkl. MwSt.):

Ein einzelner Benutzer
ab dem 2. Benutzer

Mengenrabatte ab dem 5. Benutzer

Einmalige Aufschaltgebihren:
bei 3 Jahren Laufzeit
bei 2 Jahren Laufzeit

bei 1 Jahr Laufzeit

Rabatte:
bei Jahresrechnung
bei halbjahrlichen Rechnungen

bei vierteljahrlichen Rechnungen

Leistungen:
Tagliche Datensicherung
Microsoft Office
ThinPrint Druckerlésung

Acrobat-Reader

Fr.
Fr.

Fr.
Fr.

120.--
107.--

gratis
150.--
250.--

4%
2%
0%

Virenschutz des Servers (nicht der Arbeitsstation)

ZIP-Software
1GB Speicherplatz
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HP Engineering GmbH
entwickelt, liefert und
unterhalt Software fur die
gesamte Abwicklung
von Projekten aller Branchen.

Das Unternehmen wurde
1991 gegriindet und hat sich
auf die individuelle, ganz-
heitliche Lésung von IT-
Projekten fir KMU
spezialisiert.

I " % Durch die vielféltigen Projekte
und Arbeiten in vielen
Betrieben ist ein sehr umfang-
reiches Know-how im
Umgang mit komplexen
IT-Problemen im Unterneh-
men entstanden.
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Als offizieller Businesspartner
von Hewlett-Packard,
SPLA-Partner von Microsoft
und Vertriebs- und Losungs-
partner von TopalSolutions,

stehen uns und lhnen starke
uns unter www.hpnet.ch Partner zur Seite.

Erfahren Sie mehr tUber

Philosophie HP Engineering GmbH

Gerade weil wir ein kleines Team sind, haben Sie immer
einen personlichen Ansprechpartner!

Wir bieten Ihnen ausgezeichneten Kundenservice und Support!
Unser Preis- / Leistungsverhaltnis kann sich sehen lassen!

Wir investieren sehr viel Zeit und Geld in die permanente Weiter-
bildung unserer Mitarbeiter/innen und bieten IThnen dadurch eine kom-
petente Fachberatung!

Durch unsere umfangreiche, qualitativ hoch stehende Produktepalette
kénnen wir Ihnen durchgehende Ldsungen Ihrer EDV-Anforderungen
offerieren!

Wir bieten Ihnen keine 0815-Lésungen, wir beraten Sie individuell und
suchen die fur Sie richtige Lésung!

Grosses ASP-Knowhow mit tiber 200 ASP Anwendern!



